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Zusammenfassung

Zur Zeit werden die meisten Praxen in Deutschland von den Kassenérztlichen Vereinigungen zu einer
Anbindung an ein Netzwerk namens ,,KV-SafeNet“ iiber das Internet gezwungen. Ich bin Informatiker
und betreue die Computersysteme einer psychotherapeutischen Praxis. Mir sind grobe Sicherheitsméngel
in Konzeption und Ausfithrung dieser Umstellung aufgefallen, jedoch kein Nutzen fiir Arzte, Therapeuten
oder Patienten. Des Weiteren sehe ich gesellschaftliche und politische Gefahren und die Moglichkeit, dass
die eingesetzte Technik sich sehr einfach zum Uberwachen des gesamten internen Datenverkehrs jedes

lokalen Praxis-Computernetzwerkes verwenden lésst.

Die niedergelassenen Arzte und Psychothe-
rapeuten in Deutschland rechnen ihre Leistun-
gen nicht direkt mit den gesetzlichen Kran-
kenkassen ab, sondern sie tun dies iiber Mitt-
lerinnen, die Kassenérztlichen Vereinigungen
(KVen). In jedem Bundesland gibt es eine KV
und gemeinsam sind sie in der Kassenérztlichen
Bundesvereinigung (KBV) organisiert, die vom
Gesundheitsministerium kontrolliert wird. Ver-
einfacht gesagt haben die KVen auch noch den
Offentlichen Auftrag, die knapp 150000 Praxen
S0 zu organisieren, dass sie im Interesse der et-
wa 72 Millionen gesetzlich Krankenversicherten
wirken konnenT]

In der von mir betreuten Praxis wurde bis-
lang das Versenden der KV-Abrechnung, wel-
ches quartalsweise ansteht, durch das personli-
che Uberbringen von feststofflichen Daten-
tragern bewerkstelligt. Dazu wurden eine CD,
Diskette oder Papiere direkt zur Geschéfts-
stelle der Kassenérztlichen Vereinigung ge-
bracht. Dem Praxispersonal war das recht,
der Aufwand ist nicht sehr grofl. Mir als IT-
Verantwortlichem gefiel es auch, denn so muss-

Lhttp://www.kbv.de/wir_ueber_uns/83.html

te kein Praxisrechner am Internet hiingen (und
die Sicherheit der personlichen Dateniibertra-
gung ist ungeschlagen hoch). Die fiir Abrech-
nungen in dieser Praxis verwendbare und auf
dem Markt existierende Software setzt zwin-
gend ein Microsoft Windows als Betriebssys-
tem voraus. Es wird mit sehr schiitzenswerten
Daten der Patienten umgegangen, aber und ei-
ne Vielzahl von nachlissig betreuten Windows-
Computer ist mit Backdoors bzw. Rootkits ver-
seucht. Deswegen wollte ich eine Anbindung der
Praxis an das Internet vermeiden, da sie einen
unverhéltnisméfBig hohen Aufwand an Sicher-
heitsmafinahmen erforderlich gemacht hétte.
Alle mir bekannten psychotherapeutischen Pra-
xen der Umgebung lieferten die Abrechnungs-
daten personlich bei der KV ab; es ist aber zu
vermuten, dass viele andere (bei grolerer rium-
licher Entfernung zum nichsten KV-Biiro) ihre
Abrechnung per Einschreiben iiber den Post-
weg versendeten.

Doch nun hat sich die Situation geéndert
— die KVen haben die bisherige Vorgehens-
weise verboten und zwingen die niedergelas-

2 Pressemitteilung der KBV dazu: http://www.kbv.de/presse/36724.html
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senen Arzte und Psychotherapeuten ab dem
Jahr 2011 zur Online—Abrechnungﬂ Der Sinn
des Zwangs erschloss sich mir erst nicht. Dem
minimal hoheren Aufwand des manuellen Ein-
lesens eines Datentrigers pro Arzt bzw. The-
rapeuten und Quartal bei den KVen steht ein
erhohtes Sicherheitsrisiko durch IT-unkundige
Praxismitarbeiter gegeniiber, die ihre Compu-
ter mit dem Internet verbinden miissen. Mir
schien eher ein sukzessiver und zwangfreier Um-
stieg von personlicher oder postialischer zur
online-Ubertragung sinnvoll, falls dieser von
den Betroffenen tiberhaupt gewiinscht ist.

Auch ging ich davon aus, dass ein einfa-
ches und sicheres Verfahren gew#hlt wiirde.
Eine Grundregel beim Entwerfen eines jeden
technischen Systems ist, es so einfach wie
moglich (und noétig) zu halten, da jedes zusétz-
liche Element Risiken birgt. Es wiirde sich an-
bieten, die Abrechnungs-Datei auf dem Arzt-
Computer mit dem o6ffentlichen PGP-Schliissel
der KV zu verschliisseln (z.B. mit GnuPGED,
und sie dann iiber eine beliebige Dateiiibertra-
gungs-Technik (z.B. Secure CoPy) auf den KV-
Server zu transportieren. Dafiir sind alle Pro-
gramme vorhanden und ausgiebig erprobt; die
Einbindung in jede bestehende Arzt-Abrech-
nungs-Software wére trivial. Der gréfite Vorteil
lige in der Uberpriifbarkeit der Sicherheit der
technischen Vorgéinge durch die Offentlichkeit
(bzw. durch unterschiedliche Experten, die fiir
keine oder zumindest unterschiedliche Lobbys
arbeiten), denn der Quellcode der genannten —
im Sicherheitsbereich wichtigen und populédren
— Programme liegt offen vor.

Es kam aber ganz anders. Die KVen ent-
schieden sich, mit Kanonen auf kleine, niedli-
che Vogel zu schieflen. Sie bildeten ein Compu-
ternetzwerk namens ,, KV-SafeNet“, wobei die
Rechner der Bundeslédnder-KVen und der KBV-
Zentrale iiber dicke Datenleitungen (Backbo-
nes) verbunden sind. Den Anschluss dieser Ser-
ver an das (bzw. die Schnittstelle zum) Internet
organisieren momentan 25 privatwirtschaftliche
Firmenl Von der Praxis aus wird durch einen
Tunnel iiber einen DSL-Anschluss und das In-
ternet ein Virtuelles Privates Netzwerk zu ei-

3 http://www.gnupg.org/

nem Server dieser Firmen aufgebaut. Aus der
Sicht der auf einem Praxis-Rechner laufenden
Software wirkt das so, als sei der Computer in
einem lokalen Netzwerk mit den anderen Pra-
xen, den KV-Servern und den Servern der eben
genannten Firmen.

Das Konzept ist nicht schlecht — wenn man
von einer Zentrale aus eine permanente Verbin-
dung zu allen Praxiscomputern haben méchte.
Fiir die KV-Abrechnung und so gut wie al-
le anderen Datenverarbeitungs-Bediirfnisse der
Arzte, Psychotherapeuten und Patienten ist es
vollig unnotig.

Es geht noch weiter: Die KVen haben an-
geordnet, dass der Aufbau des Tunnels nicht
durch einen Praxiscomputer selbst geschieht
(was problemlos moglich wére), sondern durch
einen speziellen Router. Dieser Router muss
von den Praxisbetreibern bei einer der 25
,Provider “-Firmen gekauft werden. Von den
KVen wird er offiziell treffenderweise , Black
Box“ genannt, denn in seine Funktionswei-
se darf von den Arzten und Psychotherapeu-
ten bzw. ihren IT-Betreuern keine Einsicht
genommen werden. Als Router ist er meis-
tens das Zentrum auch des internen Netzwerk-
Datenverkehrs in der Praxis. Er darf aber
vom Praxisbetreiber weder konfiguriert werden,
noch kann dieser nachvollziehen zu welchen Ser-
vern im Internet der Router Verbindungen auf-
nimmt und welche Daten er {iibertrigt. Eine
Uberwachung und Protokollierung der gesam-
ten lokalen Netzwerkdaten durch die entspre-
chende KV-SafeNet-Provider-Firma ist pro-
blemlos moglich, da diese den Router ohne das
Wissen des Arztes bzw. Therapeuten fernsteu-
ern und einrichten kann. Kein zurechnungsfihi-
ger IT-Administrator wiirde eine Black Boxr mit
einer verschliisselten Schnittstelle nach auflen
in das Zentrum seines Netzwerkes einbauen und
danach noch einen Pfifferling auf die Sicher-
heit des Systems wetten — denke ich. Die KVen
scheinen das anders zu sehen; sie haben ja auch
keine Hemmungen, die Praxen zu einer Instal-
lation eines solchen Box zu zwingen.

Man muss also als Arzt, Psychothera-
peut (und als deren Patient) seiner SafeNet-

4 Eine Liste ist unter http://www.kbv.de/13815.html| einsehbar.
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Anbieter-Firma (zu denen auch die Telekom
gehort) vollkommen vertrauen. Ebenso muss
man darauf vertrauen, dass, sollte die , Black
Box“ immerhin ordnungsgeméfig funktionie-
ren, allen anderen am Gesamtnetzwerk beteilig-
ten keine sicherheitstechnischen Schnitzer pas-
sieren. Dies sind immerhin 25 Provider-Firmen,
17 KVen, die KBV und mehrere zehntausend
Praxen. Allein die Grole des Netzwerkes und
seine vielen Schnittstellen zum Internet ma-
chen klar, dass eine Abschottung gegen ernst-
hafte Angreifer von auflen eher Minuten als Ta-
ge hélt. Man muss davon ausgehen, dass Da-
tendiebe oder -manipulateure sich sehr schnell
zumindest einen Praxis-Account bei einem der
Provider besorgen kénnen und damit Teil des
Netzes werden.

Der Begriff ,,Black Box* ist auch nur aus
Sicht der Praxis und Patienten treffend — fiir die
verkaufende ,,Provider“-Firma handelt es sich
um eine White Boz, denn ihre interne Funkti-
onsweise ist dort vollstéandig bekannt. Zumin-
dest muss man hoffen, dass dies zutrifft und
keiner der Firmen relevante Fehler oder un-
erwiinschte sicherheitskritische Funktionen in
ihrer Box iibersieht. Wie gut die Firmen in die-
sem zentralen Punkt ihre Arbeit machen ist
aber prinzipiell nicht iiberpriifbar, denn fiir ihre
Kunden ist die Box ja black.

Die Ubertragung der Patientendaten im
yoafeNet“ wird allerdings noch einmal ver-
schliisselt — per PaDok bzw. D2D, der gleichen
Technik, die auch auf der ,Elektronischen Ge-
sundheitskarte“ zum Einsatz kommen soll (der
CCC hat sich in der Datenschleuder #85 da-
mit beschéiftig@. Diese Technik hat mit dem
,Black Box“-Router im Praxis-Netzwerk ei-
nes gemeinsam: Die Hersteller verraten nicht,
wie sie funktioniert®l Das soll vermeintlich die
Sicherheit des System erhdhen, da angreifen-
de Kriminelle etwas Zeit zur Analyse brau-
chen. Diese Vorgehensweise nennt man ,secu-
rity by obscurity “. Sie ist kontraproduktiv, da
eine Analyse wohlmeinender Sicherheitsexper-
ten unterbunden wird, die Kriminellen auf Dau-
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er aber selten am Verstehen des Systems ge-
hindert werden. So lieflen sich die gesamten
geheimen Einstellungen der ,,Black Box* mei-
ner Praxis mit wenigen Stunden Arbeit ausle-
sen, wenn man das Gerét in den Handen und
die Motivation zu einer kriminellen Handlung
hat. Die Black-Boxerei stellt also keineswegs
einen ernstzunehmenden Schutz gegen Krimi-
nelle und bosartige Datendiebe dar, sondern sie
hindert einzig die Betreiber der Praxen an der
Kontrolle iiber ihre eigene IT-Infrastruktur.

Claude Shannon, der Begriinder der Infor-
mationstheorie, duflerte sich schon in den 40er
Jahren zu diesem Thema: , The enemy knows
the system®“. Auguste Kerckhoffs schrieb 1883
in seinen Grundséitzen der modernen Krypto-
graphie ,,The system must not require secre-
cy and can be stolen by the enemy without
causing trouble ‘ﬂ Mit ,,system* bezog er sich
auf den technischen Verschliisselungsapparat.
Damit meinte er, dass die Kenntnis vom Ver-
schliisselungs-Algorithmus, die ein Spion durch
das Stehlen des Apparates erlangt, diesem beim
Entschliisseln der geheimen Nachrichten nicht
helfen diirfe. Seit iiber einhundert Jahren ist
es allen Kryptographen bekannt, dass man Si-
cherheit durch die hohe Qualitdt der Kodier-
verfahren und nicht durch die Geheimhaltung
derselben herstellen sollte. Eine Verschleierung
der Verfahren selbst spricht immer fiir ihre min-
dere Qualitit — und hélt nie lange.

Ein weiterer Nachteil des ,,SafeNets“ sind
die hohen Kosten fiir die Praxen. Ein Black-
Box-Router kostet zwischen 190€ und 500<€.
Die Provider-Firmen verlangen von jeder Pra-
xis eine monatliche Gebithr von mindestens
17€ (zusétzlich zum DSL-Anschluss). Jéhrli-
che Kosten von iiber 200€ sind unverhélt-
nismiBig teuer bei einem Ubertragungsvolu-
men von oft weniger als einem Megabyte (so
zumindest in der von mir betreuten Praxis) pro
Quartal. Hier konnte man dariiber nachdenken,
ob die Preisgestaltung nicht nach § 138 Abs. 2
BGB als sittenwidrig einzuschétzen ist.

Die Entwickler bzw. Entscheider hinter dem

6 Tm Falle des Routers stimmt das nicht ganz: Die Funktionsweise ist bekannt — IPsec-VPN — aber die Konfi-

guration und Zusatzfunktionen nicht.
7http://www.petitcolas.net/fabien/kerckhoffs/
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SafeNet bauen also ein System, das nicht mal
den Sicherheitskonzepten von 1883 entspricht
(security by obscurity). Es ist fiir die KVen wie
auch fiir die Arzte sehr teuer, dabei fiir die Ab-
rechnung unnétig. Allein die Gréfle und Menge
der involvierten Parteien (u.A. 25 Privatfirmen)
macht das Netz angreifbar. Die Abrechnungen
wéren iiber bestehende Techniken (PGP) einfa-
cher, billiger und sicherer zu iibertragen. Jeder
Netzwerk-Administrator wird auf die Barrika-
den gehen, wenn er eine ferngesteuerte Black
Box in das Zentrum seines Netzes einsetzen soll,
wie dies nun in den Praxen geschehen muss.
Hier drangt sich nach Marcus Cicero die Frage
auf: ; Wem niitzt es?“ Die erste Antwort darauf
ist merkwiirdig. Auf den ersten Blick scheint es
nur den 25 Provider-Firmen zu nutzen, die dar-
an kriftig verdienen. Diese sind aber nicht die
Initiatoren. Alle anderen haben mit dem ,,Safe-
Net“ erstmal nur Arger.

Doch vor Spekulationen iiber die Interessen
hinter ,,SafeNet “ mochte ich iiber die Erfahrun-
gen berichten, die ich als I'T-Administrator mei-
ner Praxis in den letzten Tagen gemacht habe.

Zur Zeit bekommen die Arzte und Psycho-
therapeuten vieler Bundeslédnder von den KVen
eine motivationsfordernde ,,Pramie“ von meh-
reren hundert Euro, wenn sie innerhalb von
kurzer Zeit die ferngesteuerte ,,Black Box“ fiir
ihr Praxis-Netzwerk anschaﬁerﬁ Wohlgemerkt
miissen die Praxen dies sowieso tun, denn ande-
re Arten der Abrechnungen werden nicht mehr
akzeptiert. Wieso fiir eine verpflichtende Hand-
lung noch eine ,,Pramie“? Es soll wohl der pas-
sive Widerstand vieler Arzte und Psychothera-
peuten gebrochen werden, die durch ein Ver-
schleppen der Anschaffung die Einfiihrung des
neuen System verzogern oder behindern.

Die Bestechung funktionierte auch bei mei-
ner Praxis. Ich schaute mich um nach dem bil-
ligsten Angebot und stiefl auf die Deutsches Ge-
sundheitsnetz Service GmbHP] Dort kostet der

Router ,nur“ 190€, die jahrlichen Gebiihren
fiir die Berechtigung zur Verbindungsaufnahme
zum VPN-Server belaufen sich auf 204 €.

Die mysteritse ,,Black Box“ interessier-
te mich besonders. Sie entpuppte sich als
,Fritz!Box Fon Wlan 7170‘@ hergestellt von
der AVM GmbH aus Berlin. Ein nachtriglich
angebrachter Aufkleber etikettierte sie um
in einen ,DGN Safenet-Konnektor“. Dieses
Gerdt (ohne den Konnektor-Aufkleber) be-
kommt man nicht nur bei Media Markt und
dghnlichen Geschéften, sondern auch im Ver-
sandhandel ab 120€[[] Der mit 70€ bezahl-
te ,Mehrwert“ des an meine Praxis gelieferten
Routers gegeniiber dem Versandhandel-Modell
liegt in der Konfiguration: Durch die DGN
GmbH wurde die Verbindung zu ihrem Vir-
tuellen Privaten Netzwerk (und vielleicht noch
andere Funktionalitiiten) eingestellt, sowie ein
dem Kaufer unbekanntes Login-Passwort ge-
setzt. Ebenjenes geheime Passwort macht fiir
die Praxis dann aus der Fritz!Box eine Black
Box.

FEine Untersuchung des Routers im Netz-
werk (genauer gesagt: ein Portscan) ergab
dann, dass diverse Server auf dem Geriit laufen
und auf Verbindung warten, d.h. verschiedene
Ports offen Wareﬂ Dies ist fiir die angedach-
te Funktionalitdt des VPN-Routers unnétig; es
stellt mindestens ein erhéhtes Sicherheitsrisiko
dar. Beispielsweise der laufende Dienst fiir Te-
lefonie (SIP) ist iiberfliissig, da das Gerdt we-
der fiir diesen Zweck angeschafft wurde, noch es
mangels Passwort dafiir konfigurierbar wire.

Unter Anderem lief auch ein Webserver. Die
dort angezeigte Seite ist die iibliche Fritz!Box-
Login-Page. Unter dem Passwort-Feld steht die
freundliche Aufforderung ,,Wenn Sie Thr Kenn-
wort vergessen haben, klicken Sie hier“. Da
konnte ich mich nicht zuriickhalten und habe es
getan. Das Ergebnis war wie erwartet, dass die
Fritz!Box ihre Konfiguration l6schte und sich

8 7.B. in Bremen gibt es 600 €: http://www.aerzteblatt.de/v4/archiv/artikel.asp?id=67269

9 http://www.dgn.de/

10 Technische Details zum dem Gerit sind unter http://www.wehavemorefun.de/fritzbox/index.php/FRITZ!

Box_Fon_WLAN_7170 zu finden.

11 Einen Uberblick beziiglich der Endkundenpreise kann man sich unter http://www.heise.de/preisvergleich/

a178963.html verschaffen.

2 Der benannte ,,SafeNet-Router“ der Firma DGN hat folgende offene tcp-Ports: 80, 2049, 5060, 8080, 49000

und 49443
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damit in den Zustand versetzte, den sie auch
hat, wenn man sie frisch aus dem Media Markt
tragt.

Auf die Anfrage an die DGN GmbH nach
den Konfigurationsdaten wurde ebenfalls wie
zu vermuten reagiert: Ich solle das Teil einschi-
cken und eine Gebiihr von 30€ entrichten, da-
mit die Firma den Router neu konfiguriert.

Bei der ganzen Geschichte gibt es mehrere
Hasslichkeiten. Die Firmen verlangen sehr viel
Geld fiir sehr wenig Leistung — besonders die
monatlichen 17 € fiir die iiblicherweise nur ein-
mal im Quartal genutzte Berechtigung zur Teil-
nahme am VPN sind unverschamt. Ein happi-
ger Aufschlag von 70 € fiir die Vorkonfiguration
eines Routers ist auch nicht wenig. Das gan-
ze Konzept des fremdkontrollierten Routers im
Praxis-LAN ist unsicher, aber wieso laufen auf
dem Gerét auch noch unnétige Dienste? Wie-
so hat die DGN eine Fritz!Box mit WLAN-
und Telefonie-Hardware verwendet, wenn sol-
che Funktionalitdten gar nicht genutzt werden
diirfen? Es stellt sich auch die Frage, ob ein sol-
ches Konsumenten-Endgerét den an eine &rztli-
che Praxis gestellten Sicherheitsanforderungen
geniigt. Offenbar hat die DGN mit den iiber-
fliisssigen Serverdiensten in der Konfiguration
geschlampt. Bei einem solchen groben Patzer,
einem Fehler, durch den jeder Auszubildende
in den entsprechenden Lehrberufen durch ei-
ne Priifung fallen wiirde, dringt sich die Frage
auf, wie denn die restliche Konfiguration aus-
sieht. Leider ist das nicht auf legalem Weg iiber-
priifbar, denn die Firma riickt — auf Weisung
der KV, es muss ja eine Black Box sein — mit
dem Passwort nicht heraus.

Von Seiten des ,SafeNets“ bzw. der
Provider-Firma aus ist der Router ebenso er-
reichbar wie aus den lokalen Netzwerk (dank
VPN). Deswegen konnen sich die Angestellten
der DGN in unsere Fritz!Box jederzeit einlog-
gen, sie haben ja auch das Passwort. Bewor-
ben wird das auf deren Homepage mit ,, Kos-
tenlose und komfortable Fernwartung durch
unsere Hotline-Mitarbeiter {1 Das bedeutet
schlicht, dass jede érztliche und psychothera-
peutische Praxis in Deutschland die Kontrolle

iiber ihren herausgehenden und internen Da-
tenverkehr an eines der privatwirtschaftlichen
»SafeNet “-Unternehmen ,,outsourcen“ muss.

Im Fall der DGN hat die Sache noch ein
Sahnehdubchen: Die Fritz!Box hat eine Funk-
tion zum Mitschneiden des gesamten Da-
tenverkehrs schon eingebaut. Auf der Seite
http://router-adresse/html/capture.html
— wobel router-adresse durch die IP-Adresse
der jeweiligen Praxis-Fritz!Box zu ersetzen ist —
kann ein DGN-Angestellter bequem und ohne
besondere Computerkenntnisse iiber den Web-
browser das Mitschneiden des gesamten inter-
nen Netzwerk-Datenverkehrs in der jeweiligen
Praxis ein- und ausschalten und die Daten zu
sich herunterlader[™4]

Aber warum sollte das denn jemand tun?
Weiter gefasst fithrt das zu der weiter oben ge-
stellten und noch nicht beantworteten Frage:
Warum das alles? Wem niitzt es? Hier kann nur
spekuliert werden. Es ist jedoch offensichtlich,
dass die vorgegebenen Argumente fiir das ,,Sa-
feNet “ nicht mit den echten Interessen {iberein-
stimmen. Wollte man wirklich ein gutes Sys-
tem fiir die online-Ubertragung der Abrech-
nung iiber das Internet, so hétte man das ein-
facher, schneller, besser, sicherer und deutlich
billiger haben koénnen.

Die Praxen sollen offensichtlich mit aller
Gewalt dazu gebracht werden, dass ihre Infor-
mationstechnik permanent verbunden ist mit
dem Zentralserver der KVen bzw. der KBV,
und dass sie durch diese besser {iberwachbar
sind. Die zentrale Anbindung und Vernetzung
der Praxen ist fiir sich allein nicht zweckméBig;
Sinn ergibt das Ganze erst, wenn noch weitere
Schritte folgen. Man kann also vermuten, dass
die KBV oder das Gesundheitsministerium Er-
weiterungen des Systems plant, fiir die die mo-
mentan aufgebaute Vernetzung Voraussetzung
ist. Was konnte das sein? Es wire moglich die
Abrechnungsdaten, d.h. Daten iiber Patienten-
besuche, Medikamente, Therapien, schon zum
Zeitpunkt der Erzeugung zentral bei der KV
zu speichern; keine Abrechnung pro Quartal ist
dann mehr notwendig, sondern alles geht online
und on-the-fly. Die Auslagerung der Informati-

13 http://www.dgn.de/50produkte_tarife/O5kvsafenet/10easy/index.html
4 http://www.wehavemorefun.de/fritzbox/Versteckte_Features
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onstechnik aus der Praxis in den KV-Server im
»SafeNet “ ldsst sich noch deutlich weiter trei-
ben. Warum nicht alle Patientendaten in die
Zentrale? Diagnosen, chronische Krankheiten,
Arztnotizen. . . die Datenhaltung wird viel effi-
zienter und die Praxen miissen sich kaum noch
mehr um die Wartung von irgendwelchem Com-
puterkrams kiimmern. Alle Gesundheitsdaten

fast der gesamten Bevolkerung (mit Ausnahme
der Privatversicherten) wiren an einer Stelle
und in einer Hand. Daten sind Macht und eine
Datenbank ist mehr als die Summe ihrer Einzel-
teile. Besonders bei der Pharmaindustrie diirfte
eine solche, technisch leicht auszuwertende, Da-
tensammlung Begehrlichkeiten wecken.



