Kritische Pressemitteilung zum Thema elektronische Gesundheitskarte (eGK)

Ein Trojanisches Pferd

Das Projekt der deutschen eGK, angeblich eines der grofdten IT Projekte weltweit, wird von den
Marketingabteilungen der gesetzlichen Krankenkassen und den an diesem ,Goldgrabergeschaft”
beteiligten Industriefirmen in regelmaRigen ,akzeptanzférdernden* Veroffentlichungen zweckdienlich
einseitig dargestellt und durch unkorrekte Information beschrieben. Hier entsteht in der Offentlichkeit
ein falsches Bild von diesem Vorhaben, den tatsachlichen Hintergriinden und den Auswirkungen.

Aus diesem Grund ist es notwendig damit zu beginnen die Arzteschaft und die Offentlichkeit tiber
malfigebliche Details und die wirklichen Hintergriinde des eGK Projekts zu informieren.

Darstellung von Teilaspekten, die bisher der Offentlichkeit nicht mitgeteilt wurden.

Basisinformation

1.

Die eGK, bzw. die mit diesem System kiinftig verbundene Speicherung der Gesundheitsdaten
aller Bundesbirger auf zentralen Megaservern, erméglicht nach 8§ 291 a SGB V allen
Krankenkassen oder anderen institutionalisierten Dritten - wie beispielsweise Behdrden - unter
bestimmten im Gesetz vage definierten Umstanden Zugriff und Einsichtnahme auch in die
vertraulichen medizinischen Daten von Patienten.

Unter dem Deckmantel der eGK wird fiir 80 Millionen Bundesbirger eine einheitliche
Registernummer eingefiihrt, damit alle Personen- und Patientendaten lebenslang in zentralen
Datenbanken ,richtig verarbeitet und gespeichert® werden kdnnen. Diese Regelung ist
verfassungswidrig, was aber verschwiegen wird. Ziel ist nicht nur der glaserne Patient und
Arzt, sondern der ,nackte Blrger, denn angezogen ist er prinzipiell verdachtig”. An der eGK
sind mehrere Ministerien interessiert und auch durch eigene Softwareprogramme zur
Datenauswertung beteiligt. Dies ist neben dem federfilhrenden Gesundheitsministerium das
Innenministerium zwecks Uberwachung angeblich terroristischer oder kriminelle Elemente,
das Wirtschaftsministerium u.a. zwecks Screening der Bezieher von Sozialleistungen und
auch das Finanzministerium, unter anderem zwecks Steueriiberwachung der Bevélkerung.

Der Offentlichkeit versprochene und auch konkret beschlossene gesetzliche Regelungen zur
Vermeindung von Datenmissbrauch durch Behdrden kénnen von den gleichen Behérden
durch parteiintern der Legislative zum Beschlul3 vorgelegte Gesetzesanderungen aufler Kraft
gesetzt werden. Bestes und aul3erste Besorgnis erweckendes Musterbeispiel ist die jetzt vom
Innenministerium nachhaltig betriebene Aktivierung des LKW-Mautsystems auch fir die
flachendeckende PKW-Uberwachung. Seitens des Verkehrsministeriums wurde frither
vorgetragen, daf3 dies niemals erfolgen wirde, sondern immer nur Abrechnungsdaten
erhoben werden. Dies ist heute pl6tzlich anders, angeblich im Namen der Interessen der
Offentlichkeit zwecks Schutz vor etwaigen Straftaten. Es ist anzunehmen, daR bei den
gesetzlich festgelegten Rahmenbedingungen der eGK Ahnliches geschehen wird.

Diese ,Kernthemen“ erméchtigen die Krankenkassen und die Kontrollbeh6érden zu folgendem:

Der Handlungsrahmen der eGK ermdglicht die Umsetzung vollkommen neuer Plane der
Krankenkassen und der Gesundheitsbirokratie, beispielsweise beim Morbi-RSA. Nach
diesem Konzept werden kunftig alle Versicherten einer Risikoklasse zugeordnet, womit sie
einen ,Krankheitsstempel“ aufgedriickt bekommen, von dem sie aber nichts wissen. Bei
erbbedingten chronischen Erkrankungen wird dies im Sinne einer ,Sippenhaft* ganze Familien
schlicht dramatisch beeinflussen.

Zu erwarten ist die Verschiebung wesentlicher Gesundheitsdaten von Patienten einschliel3lich
der Dateninhalte des “Krankheitsstempels” an ,befreundete” Firmen, beispielsweise Lebens-
versicherungen oder Banken, damit dort die Risikoprofile der Versicherungsmitglieder oder
Kunden mit dem Ziel etwaiger Beitragsanpassungen aktualisiert werden kénnen. Bei Banken
kann dies in groRem Umfang zur Ablehnung von Darlehensantragen fuhren.

Am geringsten ist das, aber dennoch Besorgnis erregende, Problem der Einstufung, Auswahl
und Umgliederung der Patienten in Risikogruppen nach dem Motto , Patienten die mehr
kosten als sie an Beitragen einbringen sind auszusondern und durch geeignete MalRnhahmen
wie langsame und schlechte Sachbearbeitung aus der Versicherung herauszudrangen®.
Woértlich: ... die Kassen versuchen bedurftige Patienten so zu vergraulen, dal} sie freiwillig zu
einer anderen Kasse wechseln“.



- Mit dem auf zentralen Megaservern zur Datenspeicherung aller Bundesburger aufbauenden
Telematikkonzept der eGK kann ein automatisches Screening aller arztlichen Leistungen
erfolgen. Dies betrifft das Verschreibungsverhalten bei Medikamenten, bei Stellung von
Diagnosen und Behandlungen sowie aufwandigeren Therapiemalinahmen zur Beurteilung der
durch den Arzt ausgelésten Behandlungskosten. Es erfolgt mittels Verknipfung aller
medizinischen Patienten- bzw. Behandlungsdaten mit den Registernummern der behandeln-
den Arzte aus den digitalen Arztausweisen.

- Zu erwarten ist kinftig ein automatisches Sceening etwaiger Krankheitshaufigkeit oder
etwaiger genetisch bedingter Erkrankungen durch o6ffentliche Arbeitgeber oder Betriebsarzte
bei den Betriebskrankenkassen.

Trojanisches Pferd

Das heute geplante System der eGK fiir die Speicherung von Gesundheitsdaten der Bevolkerung wird
von den Politikern als trojanisches Pferd benutzt, um durch die Hintertiire ein viel umfassenderes
System der Datenerfassung und — auswertung —somit Kontrolle - jedes Birgers einzufiihren. Daneben
ist mit dem System der eGK eine Serie von anderen negativen Konsequenzen verbunden, die bisher
nicht dargestellt wurden.

Trotz besseren Wissens falsch sind Informationen bestimmter Interessengruppen. So verkiindeten die
Presseabteilungen der gesetzlichen Krankenversicherungen jingst, dafl3 die zentralserverbasierte
Gesundheitskarte einem internationalen Standard entsprechen wiirde und deswegen praktisch tberall
eingefuhrt werde. Diese Meldung ist falsch, da diese internationale Standardisierung nicht existiert.
Die deutsche eGK ist systembedingt nur in Deutschland lesbar und sonst in keinem anderen Land.

Laut Meinung vieler Experten ist der Datenschutz bei der eGK zweifelhaft und nicht realisierbar.
Schwéchster Punkt im System der eGK ist die PIN Eingabe des Patienten, d.h. es geht nicht darum,
daB die Chipkarte ,geknackt* wird, sondern der mutwillige ,Hacker" setzt bei den PIN Nummern des
Patienten an und beschafft sich diese samt dessen eGK, um so an anderer Stelle in das System
einzudringen. Schwer organisierbar dirfte die Verwaltung und Sicherung der eGK Patientenkarten
von pflegebedurftigen oder in ihrer Wahrnehmung beeintrachtigten chronisch Kranken werden.

AuRerst problematisch ist die im Gesetz vorgesehene Notwendigkeit in die eGK der Patienten digitale
Signaturen technisch einzubeziehen. Den Birgern ist dabei noch nicht klar, daf3 eine digitale Signatur
eine rechtsverbindliche WillensduRerung im Namen des eGK Inhabers begrindet. Somit sind also
auch Testamente, Patientenverfiigungen und Bankgeschafte mdglich, wenn eine dritte Person in
Besitz der PIN Nummer und der eGK gelangt. Wie hier die berechtigten Interessen &lterer Mitburger
zu schitzen sind ist bislang ungeklart. Dabei sind es gerade diese Bevoélkerungsgruppen die einen
hohen Prozentanteil chronisch Kranker ausmachen.

Verschwiegen werden von den Lobbyisten der eGK bislang die massiven juristischen Probleme im
Zusammenhang mit der auch strafrechtlich geschitzten Wahrung des Arztgeheimnisses. Die
Architekten des Systems der eGK ignorieren dieses verfassungsmafig geschitzte Recht in einer
erstaunlichen Weise und glauben der Problematik dadurch begegnen zu kénnen, dal3 vorgeschrieben
werden soll daf3 alle im von anonymen Dritten betriebenem Zentralserver der eGK gespeicherten
medizinischen Daten nur mit Einwilligung des Patienten aufgezeichnet und verarbeitet werden drfen.
Dal3 diese ,Einwilligung“ gleichzeitig einer Zustimmung zum Bruch des Arztgeheimnisses bei den
eigenen hochsensiblen Daten gleichkommt, zwangslaufig verbunden mit einer diesbeziglichen
Freistellung der beteiligten Arzte vor etwaigen strafrechtlichen Konsequenzen, wurde der Offentlichkeit
nicht mitgeteilt. Alternativ wird argumentiert, daf3 die medizinischen Patientendaten im zentralen
Megaserver des eGK-Systems absolut ,sicher” seien. Sichere Computersysteme aber gibt es nicht,
siehe das Beispiel der ,hochsicheren* Computersysteme der amerikanischen Streitkréafte, die im Jahre
2005 Uber Monate hinweg systematisch von chinesischen Spezialisten ,gehackt” wurden.

Zu fragen ist, wie hoch die auch nach Meinung der eGK Architekten besonders wichtige Akzeptanz
des eGK Systems bei den Patienten sein wird, wenn all diese Fakten bekannt gemacht worden sind.

Ein weiterer Kritikpunkt betrifft die Kosten des eGK Systems. Bislang wird der Offentlichkeit ver-
schwiegen, was hier zu erwarten ist. Die Schatzungen allein fir die Einfihrung der eGK liegen
zwischen 1,4 und 5 Mrd. €, die jahrlich anfallenden Betriebskosten zwischen 700 Mio und 6 Mrd. €,
wobei die Einfuhrungskosten der eGK Uber die Krankenkassen finanziert werden, also indirekt durch



3

die Patienten. Die laufenden jahrlichen Betriebskosten dirften den Patienten direkt abverlangt
werden. Noch nicht endgiiltig definiert und beziglich der Kostentrager geregelt sind die bei den Arzten
entstehenden Kosten fir neue Hard- und Software, derzeit diskutiert im Bereich von 10.000,-- € bis
20.0000 € je Arztpraxis, wobei sich die Arztpraxen verstandlicherweise weigern werden diese Kosten
alleine zu tragen. Angesichts der leeren 6ffentlichen Kassen ist anzunehmen, daf all die vorge-
nannten Kosten somit die Birger bzw. die Patienten belasten werden.

Die Grundeinstellung der verantwortlichen Politiker ist erstaunlich, da das System der deutschen eGK
den Patienten und den Arzten auf lange Zeit Giberhaupt keine Vorteile und keinen Nutzen bringt,
sondern allenfalls im Sinne des Trojanischen Pferdes die geschilderten Kontrollinstrumente zum
weiteren Ausbau etabliert, allerdings unumkehrbar. Eine gewisse aber nahezu zynische Entlastung
der Problematik kommt daher, dal? von maRgeblichen Industrievertretern zugestanden wird, dafl3 die
wichtigsten technischen Voraussetzungen fir die Speicherung medizinischer Daten beim System der
deutschen eGK erst in einigen Jahren vorliegen durften.

Unverantwortlich ist, daf’ in den Pressemitteilungen der eGK Lobby verharmlosend immer nur davon
gesprochen wird, dal? die einzelnen Ausbaustufen der eGK zeitlich hintereinander realisiert werden,
ohne die Zahl der Jahre anzugeben. Auch dies ist Irrefiihrung der Offentlichkeit!

Aber gerade die standig garantierte Verfiigbarkeit medizinischer Daten (elektronische Patientenakte)
ware fir die Verbesserung der Patientenbetreuung und fiir die integrierte Versorgung chronisch
Kranker absolut essentiell. Dies allerdings kann die deutsche eGK auf absehbare Zeit nicht leisten.
Den verantwortlichen Politikern der grof3en Koalition ist dies bekannt, ebenso wie den Funktionaren
der gesetzlichen Krankenkassen und der Kassenérztlichen Vereinigungen. Da mit dem trojanischen
Pferd System der eGK aber andere, verschwiegene, Ziele verfolgt werden, stellen die Verant-
wortlichen die tatsachlichen Inhalte und Beweggrinde fir das Anstreben und ,Durchdriicken” des
eGK Systems trotz besseren Wissens nicht dar und schieben imaginare ,Vorteile* in den Vordergrund.

Es scheint seltsam, dal} von den Verantwortlichen erwartet wird, daf’ dieses System der deutschen
eGK auch noch kritiklos von den Birgern und Patienten akzeptiert und bezahlt werden soll.

Schlussfolgerungen und Forderungen:

Zunachst ist klarzustellen, daf ein sinnvolles und durchdachtes System digitaler Patientenpasse
dringend notwendig ist und auch von der Arzteschaft unterstiitzt wird. Zum gegenwartigen Zeitpunkt
wird die Einfilhrung eines digitalen Patientenpasses wie jenes der eGK von der Arzteschaft aus den
genannten Griinden abgelehnt.

Abzulehnen ist die Politisierung der Thematik bzw. die Instrumentalisierung durch unterschiedliche
politische Interessenstrager, die vollkommen andere Ziele verfolgen, als jene die im Gesund-
heitswesen anzustreben sind.

Zu fordern ist, dal3 digitale Patientenpasse, die tatséchlich zum Nutzen und Vorteil der Patienten sind,
ausschlieRlich von der Arzteschaft geschaffen, ausgegeben und von dieser auch die notwendigen IT-
Systeme betrieben werden.

Um dies zu erreichen sind die vorliegenden einstimmigen Beschliisse des Bundestags umzusetzen in
denen gefordert wurde, dalR digitale Patientenpasse ohne Vordisposition fir bestimmte Verfahren
technikoffen zu ermitteln sind, da nur so eine maximal mégliche Akzeptanz der Systeme durch die
Patienten zu erreichen ist.

Andere technische Lésungsansatze sind verfiigbar.

Diese Pressemitteilung wird endorsiert von einer groRen Zahl von Arzteverbanden, Patienten-
verbadnden und ahnlichen Interessengruppen die namentlich gesondert aufgefuhrt werden. Verfligbar
ist eine umfangreiche Liste der Informationsquellen tber die einzelnen dargestellten Sachverhalte.

In den nachsten Pressemitteilungen werden die einzelnen Bereiche gesondert thematisiert.
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